Oczekiwania wobec dokumentu elektronicznego

http://ipsec.pl/dokument-elektroniczny/2007/oczekiwania-wobec-dokumentu-elektronicznego.html

Gléwnym problemem z jakim musimy sie upora¢ w 2006 roku jest okreslenie formatu bezpiecznego
dokumentu elektronicznego obowiazujacego w administracji oraz zgodnej z ustawa o podpisie
elekronicznym wymianie dokumentéw w biznesie (e-faktury).

7 prywatnego rekonesansu w maju 2006 wynika, ze mamy obecnie co najmniej dwa dzialajace pro-

dukcyjnie systemy faktur elektronicznych (ja href="http://www.efaktura.com.pl/” title="http://www.efaktura.com.p!
i prywatny ja href="http: //www.nowe.winkhaus.pl/19.asp” title="http://www.nowe.winkhaus.pl/19.asp” ; Winkhaus;
Analogiczne prace prowadzi najmniej kilka kolejnych zespotéw (m.in. ja href="http://epl.icm.edu.pl/forum/index.php’
title="http://epl.icm.edu.pl/forum/index.php” { EPLj/a;, ja href="http: //www.e-gospodarka.net.pl/crwde/efaktura.l
title="http://www.e-gospodarka.net.pl/crwde/efaktura.htm” ; Grupa: PWPW, Unizeto, KIR, ILiMj/a;,

ja href="http: //www.podpiselektroniczny.pl/” title="http://www.podpiselektroniczny.pl/” ; Stowarzyszenie
PEMIj/a;). Wszystkie sa prawie identyczne funkcjonalnie, ale niekompatybilne. Niepokojaco przy-

pomina to sytuacje z 2002 roku, kiedy cztery polskie centra certyfikacji z zapalem zabraly sie do

wdrazania czterech réznych standardéw, co skoriczyto sie chaosem na rynku. Tego bledu nie trzeba

powtarzac.

W zwiazku z tym ja href="http://www.isoc.org.pl/” title="http://www.isoc.org.pl/” ;Internet So-
ciety Polskaj/aj, postanowilo wystapié¢ z inicjatywa ujednolicenia formatu bezpiecznego dokumentu
elektronicznego, co obejmie zbieranie informacji o potrzebach poszczegdlnych aplikacji, przekazy-
wanie tych informacji do cial standardyzacyjnych, koordynacje wymiany infomracji oraz doradztwo
techniczne w zakresie stosowanych standardéw. Propozycja ta {nie stoi w sprzecznosci z juz stwor-
zonymi formatami, co wyniknie z dalszej lektury.

Administracja rzadowa powinna okresli¢ obowiazujacy i jednolity format {kontenera bezpiecznego
dokumentu elektronicznego. Kontenter jest jednym archiwum ZIP, zawierajacym:

o { {tres¢ dokumentu w XML w jednym pliku (powiedzmy {content.xml) wg okreslonej {formatki,

{ warstwa {prezentacyjna dokumentu w postaci CSS, XSL ({xsl.xml),

{ cokolwiek innego co jest wymagane przez tres¢/prezentacje (grafiki, CSS), wg referencji w
w/w plikach

{ {podpis elektroniczny wszystkich elementéw, ktére tego wymagaja ({signatures.xml) w
formacie XAdES,.

{ sama definicje (XML Scheme) wystepujacych w dokumencie tresci. {Uwaga: w jednym
z komentarzy proponuje sie rozdzielenie plikéw z podpisem na oddzielne fizycznie pliki, co
ulatwi automatyczne przetwarzanie archiwum (podpis uzytkownika w jednym pliku, podpis
producenta formatki w drugim). Do dyskusji przez osoby piszace soft.

{{Formatki to tak na prawde {XMLScheme zawierajace definicje konkretnych dokumentéw:

{ faktur elektronicznych (takie jak ja href="http://www.e-gospodarka.net.pl/crwde/efaktura.htm”
class=’external text’ title="http://www.e-gospodarka.net.pl/crwde/efaktura.htm” rel="nofollow” ; EDI-

XML GS1j/aj czy ja href="http://www.efaktura.com.pl/” class="external text’ title="http://www.efaktura.con
rel="nofollow” ;EBFj/a;),

{ e-deklaracji,

{ poswiadczenia odbioru,

{ rzadowych publikacji elektronicznych (ustawy, interpretacje itd),

{ czegokolwiek innego, co komu bedzie potrzebne.



{Faktura elektroniczna zawieralaby wiec content.xml sformatowany wedtug XML Scheme okreslonego
dla faktur elektronicznych, deklaracja VAT-7 - wedlug XML Scheme dla deklaracji itd. W doku-
mencie zmieniataby sie tylko formatka i prezentacja, natomiast zewnetrzny format kontenera i
elementéw stalych (podpis elektroniczny) pozostawalby ten sam.

ih3; Zaletyj/h3;

{Zalety takiego ujednoliconego rozwiazania:

e { {Oddzielenie prezentacji od tresci - co jest wazne dla producentéw systeméw przetwarza-
jacych dane, dla ktérych réznica miedzy matym XML z trescia a duzym XML z trescia {i
prezentacja jest kluczowa. Przyklad - aplikacja ksiegowa trzyma u siebie caly kontener, ale
do systemu wysyta tylko XML z trescia i podpis - np. przez SOAP.

o { {Wynikowy dokument jest self-embedded - krytyczne jesli méwimy o formacie do publikacji
lub przesylania na odleglto$¢. Wynikowy kontenter jest self-embedded, wiec jest niezalezny
od zewnetrznych XSLi czy grafik. Umieszczenie w dokumencie XML Scheme jest korzystne
w przypadku archiwizacji dokumentu.

o { {Caloéciowy dokument jest maly (kompresja ZIP) - zaleta dla wszystkich.

e { {Uniwersalno$¢ i rozszerzalnosé - kazdy kto potrzebuje moze stworzy¢ wlasna formatke np.
nowego formularza lub nowej formy dokumentu.

e { {Elastycznos¢ biznesowa - do istniejacej formatki faktury firmy moga tworzy¢ wlasne XSL
z prezentacja, takze aktywna, co umozliwia konkurencje, pelna integracje z systemami F-K i
rozwija rynek.

o { {Mozliwo$¢ bezproblemowego dotaczania duzych zalacznikéw binarnych - wazne np. dla
instytucji takich jak ZUS.

e { {Jednolity format dokumentéw i interoperacyjnosé - wszystkie elektroniczne dokumenty sa
weryfikowane tak samo, ciesza sie Urzedy Skarbowe, administracja publiczna i firmy.

ih3; Warunki koniecznej/h3;

{Warunki konieczne aby wyzej wymienione zalety zadzialaly:

e { {Formatki musza by¢ rejestrowane centralnie, tryb do ustalenia przez osoby kompetentne.
Na przyklad jako PN lub w jakikolwiek inny sposéb. Kluczowe jest to, by np. Urzedy
Skarbowe mialy obowiazek weryfikowaé tylko faktury zapisane wg zarejestrowanego formatu
dla faktur elektronicznych, a formularze VAT-7 wg formatu zarejestrowanego dla VAT-7.
W jednym z komentarzy proponowano by rejestracja ograniczala sie do nadania formatce
publicznego OID {oraz dotaczenia podpisu elektronicznego twércy (co tez wynika z wyzej
wymienionych wymogéw).

e { {Formatki zgtaszane do rejestracji musza by¢ wolne od ograniczen licencyjnych, paten-
towych i innych, na zasadzie deklaracji skladanej przez firme lub instytucje sktadajaca for-
matke do rejestracji. Uwaga - dotyczy to {tylko formatek (DTD/XML Scheme).

o { {Warstwa prezentacyjna (XSL) nie podlega tym ograniczeniom, ale réwnoczesnie nie moze
by¢ integralna czescia formatki. Chodzi o to zeby twércza inwencje firm przelozyé wiasnie
do XSL, a nie zostawiaé w tresci dokumentu. Prezentacja {moze posiadaé¢ ograniczenia
licencyjne, co umozliwia firmom, ktére stworzyly atrakcyjne dla rynku formy prezentacji
zarabianie na tym.

ih3; Bezpieczenstwo;j/h3;,

{Rozdzielenie prezentacji (XSL) od tresci (XML) nasuwa pytanie, czy to jest bezpieczne. Tak,
jest, poniewaz rozdzielenie jest tylko w sensie podziatu na odrebne pliki a dane pozostaja w $cistym
zwiazku logicznym:



{ {Formatka zawiera faktyczna tres¢ dokumentu czy formularza. Na etapie podpisywa-
nia i weryfikacji istnieje wiec mozliwo$é¢ pelej prezentacji tego, co uzytkownik faktycznie
podpisuje. Prezentacji i podpisywaniu powinna wrecz podlega¢ sama wynikowa formatka
z wypelnionymi danymi, po to by wyeliminowaé problemy wynikajace ze stosowania np.
aktywnych XSL.

e { {Moc prawna ma kod XML a nie jego wizualizacja, ktéra moze by¢ zrobiona przy pomocy
réznych XSL. Musi to by¢ wyraZnie zaznaczone, poniewaz firmy moga tworzy¢ rézne wizual-
izacje dla tego samego XML - np. nadawca faktury wizualizuje w XSL swojego programu
F-K, a odbiorca - swojego. Niezaleznie od tego patrz punkt kolejny.

e { {Formatka zawiera referencje do konkretnego XSL, uzytego do jej wypehienia. Poniewaz
formatka jest podpisana, wiec istnieje logiczne powiazanie pomiedzy trescia a XSL uzytym
do jej stworzenia. Jest to warunek konieczny przy rozstrzyganiu sporéw jako zabezpieczenia
materialu dowodowego.

e { {XML Scheme formatki jest podpisane przez producenta - np. w przypadku deklaracji
przez odpowiednie ministerstwo.

e { {Prezentacyjny XSL jest réwniez podpisany, ale niekoniecznie przez uzytkownika - chodzi
o zapewnienie autentycznosci XSL, wiec XSL powinien by¢ podpisany przez producenta.
Uzytkownik podpisuje tylko referencje do XSL w formatce. W rezultacie system teleinfor-
matyczny otrzymujacy mala formatke moze szybko sprawdzi¢, czy zostala ona wypemiona
przez znane mu XSL.

e { {Podpisane i powiazane przez referencje z formatka moga by¢ wszystkie dodatkowe ele-
menty, na przyktad binarne zataczniki do dokumentu (skany dokumentéw itd).

{Dodatkowe zalety:

e { Format XAdES umozliwia realizacje tej funkcjonalnosei od reki.
e { Zaproponowany format kontenera ZIP umozliwia realizacje tej funkcjonalnosci od reki.

{ Format XAdES umozliwia precyzyjne okreslenie funkcji podpisu elektronicznego pod poszczegdlnymi
elementami za pomoca polityk podpisu (Signature Policies). Rozwiazuje to w duzym stopniu
palacy obecnie problem ja href="/pk/index.php?title=Europejski,rofil.erty fikatux .509” title =

” Europejskiprofilcerty fikatuX.509” > niezaprzeczalnosciwcerty fikatachkwali fikowanych <

Ja > .

ih3; Aspekt miedzynarodowyj/h3;,

{Te dzialania musza by¢ prowadzone w porozumieniu z odpowiednimi ciatami w Unii, zeby$my nie
stworzyli sobie lokalnego standardu. Rownoczesnie, jesli uznamy ze nasze rozwiazanie jest lepsze
od istniejacych w Unii to administracja {musi aktywnie promowa¢ go na arenie europejskiej. Nie
nalezy mie¢ tutaj zadnych komplekséw, bo istniejace rozwiazania unijne sa rownie funkcjonalne i
interoperacyjne jak nasze obecne - czyli prawie wcale.

ih3¢ Aspekt biznesowyj/h3;,

{W latach 90-tych Microsoft i Netscape toczyly stynne "wojny przegladarek”, ktére polegaly na
wzajemnym przesciganiu sie w tworzeniu niekompatybilnych ale ”fajnych” rozszerzen do niby jed-
nolitego standardu HTML. Rezultatem bylo istotnie wykluczenie Netscape z rynku przegladarek,

ale dla Microsoftu byto to zwyciestwo okupione ogromnymi kosztami, a zwlaszcza frustracja uzytkownikéw
i absurdalnymi wymogami ”do tego sklepu mozesz wejé¢ tylko MSIE 5.00.1.5 w rozdzielczosci
800x600”. Rezultat jest taki, ze obecnie Microsoft jest jednym z najbardziej zdyscyplinowanych
uczestnikéw prac World Wide Web Consortium, pracujacych nad jednolitymi standardami HTML,

CSS itd.

{Na tej kompatybilnosci zarabiaja teraz wszyscy, a zasada neutralnosci technologicznej (braku
uzaleznienia od konkretnej implementacji) jest juz normalnie osadzona w prawodawstwie unijnym
i polskim.



{Sytuacja podobna do "wojny przegladarek” powtoérzyta sie u nas w latach 2002-2005 jesli chodzi o
ja href="/pk/index.php?title=Formaty,odpisuclektronicznego”title = ” Formatypodpisuelektronicznego” >
Formatypodpisuelektronicznego < /a >, kiedyczterypol skiecentracerty fikacjiwprowadzilynarynekczteryniekomp

{Rezultaty dla uczestnikéw tej gry sa widoczne od czterech lat i chyba nie trzeba ich komentowad.
Rezultatéw dla rynku tym bardziej.

{Role regulatora musi tutaj odegra¢ administracja publiczna, ktéra wskaze jednolity standard
wymiany dokumentéw, speliajacy nastepujace warunki:

e { Standard jako rzecz publiczna musi by¢ dostepny w sposéb otwarty i za darmo.
e { Réwnoczesnie musi sie na nim da¢ zarabiaé.

e { Musi by¢ promowany lub opracowany we wspdipracy z Europa.

{Opisana przeze mnie propozycja spelia wszystkie te warunki.
ih3;Istniejace rozwiazaniaj/h3;,

{Opisany przeze mnie format prawie istnieje - jest to format kontenera dokumentéw {Open Doc-

ument Format, wykorzystywany obecnie np. przez pakiet OpenOffice. ODF jest otwartym standar-

dem opublikowanym przez grupe OASIS jako ja href="http://www.oasis-open.org/committees/download.php/12572/C
v1.0-0s.pdf” class="external text’ title="http://www.oasis-open.org/committees/download.php/12572/OpenDocumer
v1.0-0s.pdf” rel="nofollow” ; OpenDocument Format for Office Applications (OpenDocument) v1.0j/a;.

Jesli chodzi o podpis elektroniczny, to ODF korzysta z XML-DSIG. Oba formaty (OASIS ODF i

XML-DSIG) sa osadzone w polskim prawie, a konkretnie w Rozporzadzeniu o minimalnych warunk-

ach dla systeméw teleinformatycznych i oba jako pelnoprawne (nie tylko read-only).

{Wszystko $wiadczy wiec na korzysé ODF. Co trzeba zrobi¢ z ODF, zeby spelial wyzej wymienione
warunki:

o { trzeba rozszerzyc ODF o formatki konkretnych dokumentéw elektronicznych,

e { nalezy go dostosowaé¢ do podpisu kwalifikowanego (wprowadzié¢ profil XAdES).

{Dodajmy, ze z podobnego kontenera korzysta obecnie MS Office 2007 beta (DOCX), jest to
rowniez ZIP tylko XML w srodku jest sformatowany wg MS OpenXML a nie OASIS OpenDocu-
ment. Gdyby ktos chcial zobaczy¢ jak to wyglada w praktyce, to mozna pobra¢ dwa ponizsze pliki
podpisane przeze mnie - wystarczy rozpakowaé je programem WinRAR i zobaczyé¢ jak wyglada w
srodku ich struktura:

{ ja href="http://ipsec.pl/contrib/o002signed.odt” class =" externaltext'title = ” http : / /ipsec.pl/contrib/oo2signed.o
"nofollow” > OpenOf fice2? ODT” — OASISOpenDocument, X ML — DSIG,ZIP < [a > {<

ahref = "hitp : /[ipsec.pl/contrib/ms2007betasigned.docx” class =' externaltext'title = " hitp :
/Jipsec.pl/contrib/ms2007betasigned.docx” rel = "nofollow” > MSO f fice2007beta” DOCX” —

OpenXML, XML — DSIG, ZIP < Ja >

{PR za OpenDocument:

e {jahref="http://www.di.com.pl/news/14203,1.html” class=’external text’ title="http://www.di.com.pl/news/

.9

rel="nofollow” ;" Belgia siega po otwarty format dokumentéw”/a;

o {jahref="http://di.com.pl/news/13620,0.html” class="external text’ title="http://di.com.pl/news/13620,0.htw
rel="nofollow” ; OpenDocument Format w Microsoft Officej/a; plugin ODT dla MS Office

e { ja href="http://odf-converter.sourceforge.net/” class="external text’ title="http://odf-
converter.sourceforge.net/” rel="nofollow” ; OpenXML Converterj/aj, projekt konwertera ODF-
OpenXML na licencji BSD uruchomiony przez... Microsoft



o {jahref="http://mojefinanse.interia.pl/news?inf=792409" class="external text’ title="http://mojefinanse.inter
rel="nofollow” ; E-dokumenty rynek na falij/a; {’Rozwiazania do obstugi dokumentu elek-
tronicznego sa przede wszystkim stosowane przez europejska administracje publiczna i samorzad-
owa. Dodatkowo, rozszerzajaca sie Unia Europejska potrzebuje ogélnie akceptowanych stan-
dardéw dokumentu elektronicznego, ktore moglyby stosowaé¢ administracje wszystkich krajow
cztonkowskich” (Interia)

{Analiza potrzeb formatu dokumentu elektronicznego przeprowadzona przez Stowarzyszenie PEMI:

e { jahref="http://www.podpiselektroniczny.pl/epaczka.htm” class="external text’ title="http://www.podpiselek
rel="nofollow” ; E-paczka, czyli wysylam dokumenty do e-urzeduj/a;,



